Af Carsten Jorgensen,
seniorkonsulent, Devoteam Consulting

Producenter af sikkerheds-software fortzller konstant, hvor farlig verden er,

og hvor effektivt deres produkt kan sikre mod truslerne.

Har sikkerhedsproducenter et trovardigheds-
problem, nar de hele tiden raber ulven kommer?

Frygt, usikkerhed og tvivl som gimmick

Inden for it-sikkerhedsomrédet har
det altid vaeret meget udbredt at bru-
ge skrakhistorier og tvivlsom stati-
stik til at saelge produkter - i mange
tilfzelde i stedet for at arbejde med de
mere strukturelle sikkerhedsproble-
mer pa ledelsesniveau.

Det er vigtigt, at der bliver gjort op-
marksom pa de reelle trusler og sir-
barheder, men tiden er i hgj grad le-
bet fra at bruge FUD (Fear, Un-
certainty and Doubt) som salgsgim-
mick.

En stor del af irsagen til, at visse le-
verandgrer kan slippe afsted med det,
er, at der findes f& konkrete fakta om
trusler og sarbarheder inden for it-
sikkerhed. Det har traditionelt veeret
sveert at male sikkerhed ngjagtigt, og
nogle virksomheder har udnyttet
manglen pa konkrete facts til at salge
mere eller mindre nyttige sikkerheds-
dimser.

Det er ofte de store og velrenomme-
rede leveranderer, der holder hove-
det koldt og normalt ikke oversalger,
mens de mindre leveranderer, der
kaemper desperat for at komme ind
pa markedet, kan have en tendens til
at hype deres produkter via skraek-
historier.

Kildekritik og sund fornuft raekker
langt, s naeste gang, der er nogen,
der postulerer, at “83 procent af alle
hackerangreb foretages af medarbej-
dere,” sd overvej, om tallene kunne
dakke over rene get eller underledig
statistik - og navnlig, om folkene bag
historierne tilfaeldigvis saelger et pro-
dukt, der kan lgse det pigaeldende
sikkerhedsproblem.

Moralen er alts, at man, nar nye
sikkerhedproblemer pludselig hypes i
medierne, skal fokusere pa det grund-
leeggende problem - og pd, hvad man
onsker at beskytte.

Af Kim Lindberg,
channel sales manager, Trend Micro Danmark

Kun fa producenter skaber problemer

Kun et fatal blandt sikkerhedspro-
ducenterne raber ulven kommer.
Men at nogle producenter ofte gar
meget tidligt ud og fortaeller om po-
tentielle problemer, kan opfattes som
skreemmende, da der er stor forskel
pa kundskabsniveauet for sikkerheds-
trusler blandt danske it-brugere. Man
sa det det senest i forbindelse med, at
visse producenter rabte om, at
smartphones kan fé virus. Men indtil
videre har vi ikke haft sd meget som
et eneste virusangreb pa smartpho-
nes eller hiandholdte enheder.

Hos Trend Micro reagerer vi forst,
NAR ulven kommer - ikke inden den
kommer. Man skal holde sig til facts
og trends, ikke formodninger. For pa
et eller andet tidspunkt bliver folk
nemlig traette af at hore om at ens
mobiltelefon eller pc bliver angrebet,
hvis det alligevel ikke sker.

Som en af verdens starste sikker-

hedsproducenter forsker vi i udvik-
lingstendenser inden for sikkerheds-
problemer. Derfor fortaller vi selv-
folgelig ogsa medierne om de sikker-
hedstrusler, vi mener, skal tages al-
vorligt. For nylig har vi forudsagt, at
webtrusler bliver langt den alvorlig-
ste trussel, men det har vi gjort ud fra
iskolde facts. Og det viser sig jo i den
grad at holde stik.

Vi sé det senest, da Europa blev
ramt at et alvorligt angreb i form af
The Italian Job.

I stedet for at ribe hgjt om kommen-
de trusler, vil vi hellere uddanne vo-
res forhandlere, sa de kan fortalle
kunderne om, hvor alvorlige eventu-
elle trusler er. Pa den made bliver
kunderne ikke skraemte eller irritere-
de over at have fiet gal besked om
truslerne.
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